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Abstrakt

Tato diplomova praca sa zameriava na analyzu bezpec¢nosti socidlnych sieti vo¢i botom
vyvijanym v Pythone a Seleniu. Boti st rozdeleni do troch generacii, pricom kazda
generacia predstavuje 5 najcastejsich typov zlych botov na socialnych sietach a ich
postupnii evoltciu. Cielom je posudit efektivnost obrannych mechanizmov socidlnych
sieti proti tymto botom. Praca poukazuje na rizikd spojené s nevhodnym vyuzivanim
botov, ako sii Sirenie dezinformacii alebo neopravnené zbieranie iidajov, a obsahuje
prehl'ad vyvoja socidlnych sieti a botov, ich typov, metdd detekcie a etickych a pravnych

dilem.

Klacové slova: Boti, Socialne siete, Python, Selenium, Kyberneticka bezpec¢nost,

Detekcia botov, Analyza dat



Abstract

This thesis focuses on the security analysis of social networks against malicious bots
developed in Python and Selenium. It categorizes bots into three generations, with
each representing the five most common types of malicious bots on social networks
and their evolutionary progress. The goal is to evaluate the effectiveness of social
networks’ defensive mechanisms against these bots. The study underscores the risks of
improper bot usage, such as spreading disinformation or unauthorized data collection,
and provides an overview of social networks and bots development, including their

types, detection methods, and ethical and legal issues.

Keywords: Bots, Social Networks, Python, Selenium, Cybersecurity, Bot Detection,
Data Analysis
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Uvod

V dnesnej digitalnej dobe st sociélne siete neoddelitelnou sucastou nasho kazdodenného
zivota. S tym sa vSak spajaju vyzvy v oblasti zabezpecenia a integrity online platforiem.
Jednym z kIi¢ovych problémov, ktoré vyplynuli z rastiicej popularity socialnych médii, je
rastici pocet automatizovanych skriptov, znamych ako ’boti’. Tito boti mozu vykonavat
mnoho funkcii, od neskodnych ¢innosti, ako je napr. pomoc pri navigacii na stranke
alebo jednoducha komunikacia s pouZivatelom, aZ po sofistikované utoky smerujuce k
naruseniu zabezpecenia a manipulacii verejného nézoru.

V tejto diplomovej praci sa zameriavame na testovanie a analyzu bezpecnosti
socialnych sieti proti réznym botom, s cielom zistit, ako efektivne st existujuce obranné
mechanizmy. Budeme vytvarat vlastnych botov a pozorovat, ako na ne tieto mechanizmy
reaguju. Vyznam tejto prace je zvySeny rastiicimi rizikami spojenymi s nespravnym
alebo neetickym pouzitim botov, ktoré mézu byt vyuzité napr. na Sirenie dezinformacii,
kybersikanu, alebo na neautorizované zhromazd ovanie osobnych déat.

Tu bude rozbor jednotlivych kapitol.

Put your introduction here. By the way, you can cite articles [1, 2|, books [3],
websites [3], manuals [4, 3, 5], or other resources. You can reference other chapters,
sections, images, etc. using the cleveref package like this: ?7.

TODO: dokoncit vycuc kapitol



Kapitola 1

Prehl'ad problematiky

1.1 Uvod do teoérie socialnych sieti

Teoria socidlnych sieti predstavuje komplexny pohlad na vzajomné vztahy medzi jed-

notlivcami a organizaciami. Zacala sa skimat uz v 60. rokoch 20. storocia [6]. Poskytla

zéklady pre pochopenie vzajomnych vztahov a interakcii medzi jednotlivcami alebo

skupinami. V socialnych sietach mézme analyzovat (obrl.1), ako su jednotlivei a skupiny

prepojené, ako informacie tymito sietami cestuju a ako sa tym formuji nase nézory a

spravanie. Ako zakladni definiciu socidlnej siete mozeme povazovat vSeobecny koncept

fungovania nasej spolo¢nosti [7].

Social Graphs:

The pattern of social relationships between people
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Obr. 1.1: Socialna siet, vztahy medzi Tudmi
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1.1.1 Internetové socialne siete

Internetové socialne siete v dnesnej dobe predstavuju digitalne platformy, ktoré umoz-
nuja jednotlivcom, skupinam alebo organizaciam vytvarat a zdielat obsah, komunikovat,
a udrziavat socialne vztahy. Tieto platformy sa stali sticastou moderného zivota a
majui vyznamny vplyv na spolo¢enské interakcie alebo spravanie jednotlivcov [5]. Medzi
najznamejsie socialne siete a zaroven aj tie, ktorym sa budeme venovat v tejto praci
a rozoberieme ich podrobnejsie patria Facebook, Instagram, X (predtym znama ako
Twitter) a LinkedIn.

1.1.2 Historicky vyvoj socialnych sieti

Povod socidlnych sieti mozeme vystopovat spét az k vzniku webovych stranok ako Class-
mates.com a SixDegrees.com. Tieto platformy polozili zéklady pre sucasnu generéciu

socialnych sieti a predstavovali vyznamny krok v ich vyvoji [5].

Classmates.com a zaciatky socialnych sieti
Classmates.com, spusteny v roku 199, sa povazuje za jednu z prvych platforiem, ktora
sa zamerala na spajanie Iudi s ich byvalymi spoluziakmi5 [5]. Tato stranka umoziovala
uzivatelom vytvéarat osobné profily, uvadzat informécie o svojom studiu a vyhladavat
spoluziakov. Classmates.com predstavoval kIi¢ovy krok v evolucii socidlnych sieti, kedze

predstavoval zékladné funkcie, ktoré su bezné aj v sicasnych socidlnych sietach.

SixDegrees.com - priekopnik sociadlneho prepojenia
Neskor, v roku 1997, Andrew Weinreich predstavil SixDegrees.com, ¢im sa otvoril
novy rozmer v socialnom prepojeni. SixDegrees.com bol inovativny v tom, zZe umoznil
- . v, 9 , . ) . . L - oo
vytvaranie uzivatel'skych profilov, zoznamov priatelov a posielanie sprav, ¢im polozil
zaklady pre moderné socialne siete. Aj napriek tomu, ze tato platforma ukoncila svoju
¢innost v roku 2001, je Siroko uznavana ako prva skutoc¢né socidlna siet a sluzila ako

model pre budtce platformyb [5].

Friendster a rozvoj socialnych sieti
V roku 2002 Jonathan Abrams zalozil Friendster, ktory priniesol nové funkcie, ako
ziadosti o priatel'stvo a moZznost vytvarat spojenia s ostatnymi uzivatelmi cez siet
priatelovb [5]. Friendster predstavoval dalsi vyznamny krok v evoltcii socidlnych sieti a

mal vyznamny vplyv na ich dalsi vyvoj.

MySpace - fenomén personalizacie
Nasledne v roku 2003 bol spusteny MySpace, ktory umoznil uzivatelom vytvarat

personalizované profily, zdielat playlisty a spojit sa s priatelmi5 [5]. MySpace rychlo zis-



KAPITOLA 1. PREHIAD PROBLEMATIKY 4

kal popularitu, najmé vdaka svojmu prepojeniu medzi hudobnym a socialnym odvetvim.

Facebook - globalizacia socidlnych sieti
V roku 2004 Mark Zuckerberg zalozil Facebook, ktory sa rychlo rozsiril z platformy pre
studentov Harvardu na celosvetovy fenomén5 [5]. Facebook ukazal globélny potencial
socialnych sieti a pod vedenim Zuckerberga neustale inovoval, rozsiroval svoj dosah
a vplyv, najmé prostrednictvom aplikacii ako Instagram a WhatsApp. Avsak, rast
Facebooku bol sprevadzany aj kontroverziami tykajicimi sa ochrany osobnych udajov a
Sfrenia dezinformécii, ¢o zdoéraznuje etické komplikacie, ktoré stu spojené s nastupom

socialnych medif [8].

Vyvoj socidlnych sieti predstavuje dynamicka a komplexnu oblast, ktoré sa neustale
vyvija a meni. Od prvych krokov, ktoré urobili Classmates.com a SixDegrees.com, az po
dnesné globalne platformy ako Facebook, st socidlne siete neoddelitelnou suc¢astou nasej
digitélnej éry [5]. Ich vyvoj zaroven poukazuje na potrebu neustaleho monitorovania

tickych a bezpec¢nostnych otazok, ktoré st s nimi spojené.

Social Media Timeline r.
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Obr. 1.2: Vyvoj socialnych sieti v ¢ase
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1.1.3 Prehl'ad a charakteristika najpopularnejsich socialnych
sieti
Facebook

Facebook je globélna socialna siet, ktora posobi ako multifunkéna platforma umoziujica
uzivatelom vytvarat a udrziavat socidlne kontakty, zdielat obsah a komunikovat v
redlnom case. Platforma sluzi ako prostriedok pre osobni, ako aj profesijni interakciu,
poskytujic néstroje na publikovanie prispevkov, fotografii, videi a na organizéiciu
udalosti [9]. Pre firmy a obchodnikov funguje Facebook ako marketingovy néastroj,
umoziujuci cielent reklamu a komunikaciu so zédkaznikmi. Vdaka mnozstvu uzivatelov
a pokrocilych algoritmov na personalizéciu obsahu sa Facebook stal jednou z kIuc¢ovych

platforiem pre tvorbu a Sirenie digitalneho obsahu na internete.

Instagram

Instagram je socidlna siet zamerana na zdielanie fotografii a videi, ktora umoziuje
uzivatelom vyjadrit sa a podelit o svoje zivotné momenty prostrednictvom vizuélneho
obsahu. S funkciou pribehov, IGTV a novsich Reels, platforma poskytuje rozne forméty
na prezentaciu kreativneho video obsahu. Instagram je tiez silny nastroj pre marketing,
kedZe znacky spolupracuju s profilmi s vysokym poc¢tom sledovatelov na propagéciu
svojich produktov. Obsahuje aj funkcie ako priame spravy (DMs) a moznost pridavat
hashtagy, ktoré podporuju spolo¢ensku interakciu a vyhladéavanie obsahu. Této plat-
forma sa tak stala nielen miestom pre osobné vyjadrenie, ale aj pre podnikanie, umenie

a medialne vymeny, vytvarajic bohaté komunity okolo réznych zaujmov a aktivit [10].

X (predtym znama ako Twitter)

Twitter je socidlna siet a mikroblogovacia platforma, kde uzivatelia komunikuja prostred-
nictvom kratkych sprav, zndmych ako tweety, ktoré st limitované na urcity pocet znakov.
Tato platforma umoziuje rychle sirenie informécii a sliazi ako vyznamny komunikacny
kanal pre jednotlivcov, organizacie a verejnych predstavitelov na prenasanie myslienok,
nazorov a aktualit v redlnom ¢ase. S funkciami ako retweet, odpoved a oznacenie ,like",
Twitter podporuje interakciu a diskusie medzi uzivatelmi a zaroven umoznuje sledovanie

trendovych tém prostrednictvom hashtagov [11].

LinkedIn

LinkedIn je profesionalna socialna siet, urcéenéa pre podnikatel'ské a profesionéalne vztahy,
ktora slazi ako centrum pre spojenie pracovnikov, naborarov a podnikatelov [12].
Umoznuje uzivatelom vytvarat a udrziavat profesionédlne kontakty, zdielat svoj Zivotopis

a hladat alebo ponukat pracovné prileZitosti. LinkedIn tieZ poskytuje platformu na
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publikovanie a distribtciu odborného obsahu, ¢im podporuje odborny rast a vzdelavanie
prostrednictvom ¢lankov, studii a odbornych diskusif. Dalsou dolezitou funkcionalitou
je schopnost zobrazit a overit profesionédlne kvalifikicie a schopnosti, ¢o z neho robi

cenny zdroj pre personalistov a manazérov pri hladani talentov.

1.1.4 Vznik a evolicia botov

Historia vzniku botov sa zac¢ina v 50. rokoch 20. storocia, kedy pocitacovy vedec a
matematik Alan Turing vyvinul Turingov test, znamy aj ako Imitation Game(vid
obr.1.3). Tento test bol navrhnuty ako jednoduchy experiment, ktory mal sluzit ako
overenie, ¢i moze stroj napodobnit Iudsku inteligentciu natolko, Ze by ¢lovek nedokéazal

rozlisit, ¢i odpoveda stroj alebo ¢lovek. Zahrnal tieto tri postavy [13]:
e hraca A (stroj)
e hraca B (¢loveka)
e hraca C (tiez clovek)

V tomto teste bol stroj (hra¢ A) a ¢lovek (hra¢ B) posudzovani dalsim ¢lovekom (hrac¢om
C), ktory mal za ulohu zistit, ktory z nich je stroj a ktory ¢lovek, na zéklade ich odpovedi

na otéazky. Tento test polozil zéklad pre vyvoj automatizacii a instrukénych koédov.

L

0

Il

Obr. 1.3: Diagram turingovho testu

V 60. rokoch vytvoril Joseph Weizenbaum program ELIZA (vid obr.1.4), ktory
bol schopny simulovat konverzaciu s ¢lovekom a bol povazovany za jeden z prvych

algoritmov umelej inteligencie. ELIZA bola schopné viest zakladna konverzaciu a
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napodobnovat niektoré formy Iudskej interakcie, ¢im polozila zaklady pre dnesné dnesni

botov pouzivané v aplikacii [13].

EEEEEEEE [TITIIT
I I

E / A n
EEEEL Fi A A
; : ARARARRA
E A A
EEEEEEEI LLLLLLL  IIXIIIIX 2L A A

- YHAT DO YOU WANT TO TALK ABOUT 7
UT MY PROBLEM 7

N GOING EHAMS TN COLLEGE, T HAVE A LOT OF STRESS.
RI A LITTLE. SLEEP WELL.
OR YOUR ADVICE.

{ENTION.

Obr. 1.4: Pouzivatel'ské rozhranie programu ELIZA

V 80. rokoch sa konalo prvé vyrocné zasadnutie American Association of Artificial
Intelligence. V tomto desatroci tiez debutoval AARON, bot ktory bol schopny tvorit
originalne abstraktné umenie, ktoré bolo vystavovany v galéridch ako Tate Gallery,
Stedelijk Museum a San Francisco Museum of Modern Art. Zaujimavostou tohto obdobia
st aj prvé pokusy o vytvorenie samo-riaditelnych vozidiel, napr. projekt ALVINN z
Carnegie Mellon University v roku 1989 [13].

V 90. rokoch sa boti zacali viac orientovat na beZnych spotrebitelov. Jednym z
prikladov je Tamagotchi z roku 1996, hoci nebolo vyslovene oznacené ako bot, interakcia
s nim bola podobné. V roku 2000 bol vydany SmarterChild, bot integrovany do zoznamu
priatelov na American Online Instant Messenger (AIM), ktory bol priekopnikom v
oblasti hlasového vyhladavania. Zaciatkom 20. storocia tieZ zaznamenali pokrok v
oblasti autonomnych vozidiel. [13].

Vyznamnym momentom pre botov bolo zavedenie Siri od Apple v roku 2011, ktora
umoznila hlasové vyhladavanie a osobnu asistenciu priamo z teleféonu. To odstarto-
valo rychly rast botov medzi pouZivatelmi a otvorilo dvere pre moZnosti hlasového
vyhladavania v kombinacii s Internetom. Amazon vydal Echo len tri roky po uvedeni
Siri, ktory vyuziva bota menom Alexa na zodpovedanie otédzok a riadenie domécej
automatizacie. Google vstipil do tohto priestoru v roku 2015 s uvedenim Google Home.
V roku 2016 oznéamil Facebook, Ze jeho platforma Messenger moze byt integrovana s
botmi na poskytovanie automatizovaného obsahu, ako st aktualizacie pocasia, dopravy

a prispésobené komunikécie [13].
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Tato historia nam ukazuje, ako sa boti vyvijali od poc¢iato¢nych teoretickych kon-
ceptov a experimentov v 50. rokoch cez prve praktické aplikacie v 60. a 70. rokoch, az
po dnesné sofistikované aplikicie v oblasti hlasového vyhladavania, osobnej asistencie a
automatizécie. Kazdé desatro¢ie ndm prinieslo vyznamné technologické inovacie, ktoré

formovali suc¢asni podobu a vyuzitie botov.

1.2 Automatizacia na internete

Véacsina webovych navstevnikov nie sa ludia, ale boti. Boti (z angli¢tiny "bots"),
znami aj ako internetové alebo webové roboty, su programy navrhnuté na vykonévanie
automatizovanych tloh na internete. Podla najnovsej spravy bezpecnostnej firmy
Baracuda [14], ktora kazdorocne vydava hodnotenie online aktivity botov, ktory je
zaloZeny na analyze takmer 17 miliard navstev webovych stranok z celkovo 100 000
domeén, celkovo tvoria boti az 52% (vid obr.1.5) v8etkych procesov na internete. Niektori
nam moézu poméhat udrziavat nase profily na socidlnych sietach, iny sa mozu vydéavat za
Tudi a vykonavat skodlivé DDoS ttoky. Vo vSeobecnosti mozeme tychto botov rozdelit

na dve hlavné kategorie (vid. aj tab.1.1):
e Dobri boti
e Zli boti

Kym dobri boti zvy¢ajne prispievaju k pozitivnym pouzivatelskym skisenostiam tym, ze
automatizuju rutinné ulohy, interaguju s pouzivatelmi, alebo zbieraju data na analyzu,
zli boti mdzu byt zneuziti na Sirenie dezinformécii, spamu alebo vykonévanie neetickych
aktivit.

Traffic distribution - Bots vs. humans

January - June 2023

_—
L

/e

B Human

Obr. 1.5: Aktivita botov na internete (jun 2023) [14]
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1.2.1 Generacie internetovych botov

Evolicia botov je prikladom neustéleho technologického rozvoja a schopnosti adaptécie
na neustale sa meniace prostredie. Pocas evolicie botov mozeme pozorovat Styri gene-
racie, pricom kazda generacia je charakteristicka znac¢im zlepsenim v napodobniovani

I v

Tudskej aktivity a interakcie, ¢im sa stéavaju ¢oraz tazsie odliSiteInymi od skutoénych

s 2
uzivatelov.
Fourth
Third Generation
Second Generation
First Generation
Generation N , é
g lal (s o o]
*  Single task bots. *  Leverage headless browsers. Full-fledged browsers are * The most sophisticated bots.

*  One or two [P addresses to
execute thousands of
webpage visits in order to
scrape content or spam
forms.

* Easy to detect, repetitive
attack patterns.

* Store cookies and execute
JavaScript.

* They are used to execute
DDoS attack.
Detect through absence of
JavaSeript.

used,

Simulate basic human-like
patterns during interactions,
like simple mouse movements
and keystrokes.

Cannot overcome interaction-
based detection (CAPTCHA).

Capable of mimicking the
random mouse movement of a
human and engaging in
humanlike click-path patterns.
Rotate through a large number of
User Agents (UA) and Device
IDs - with multiple visits to avoid
detection.

= Carry out various vielations from
different sources at different
times (random), which requires a
high degree of intelligence,
correlation and context analysis.

Obr. 1.6: 4 generéacie botov [ZDROJ]

Historia
Prva Generacia: Jednotucelové boty

Prva generacia botov st jednoduché automatizované programy, ktoré mozu vykonévat
vel'ké mnoZstvo navstev na webovych strankach s cielom scrapovat obsah alebo spamovat
formuléare [15]. St relativne jednoduchy na detekciu a nasledne zablokovanie vzhladom
na ich opakujice sa vzorce utokov a obmedzenému poctu IP adries, z ktorych operuja.

Tito jednoduchi boti obvykle pochadzaju z datovych centier a vyuzivaju proxy IP
adresy a nekonzistentnych uzivatel'skych agentov (UAs - User Agents - retazce identifi-
kujice prehliadaé¢, ktory pouzivatel pouziva pri pristupe na webové stranky). Casto
generovali tisice requestov iba z jednej alebo dvoch IP adries. Operuju prostrednictvom
nastrojov na scrapovanie, ako s ScreamingFrog alebo DeepCrawl [15]. St najlah-
Sie detegovatelné, kedZe nemozu udrziavat cookies, ktoré vac¢sina webovych stranok
vyuziva. Okrem toho zlyhéavaju pri JavaScriptovych kontrolach ako napr. Recaptcha
alebo CloudFlare, pretoze ich nevedia spustit. Botov prvej generécie je mozné blokovat

blacklistom ich IP adries a User Agentov, ale taktiez aj ich spolo¢nou kombinaciou.
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Druha Generacia: Bezhlavé prehliadace

Boti druhej generacie sa vyznacuju pouzivanim vyvojovych a testovacich nastrojov
webovych aplikacii, znamych ako "bezhlavé" (headless) prehliadace (napriklad Phan-
tomJS alebo SimpleBrowser), a tiez neskorsich verzii Chrome a Firefox, ktoré umoziuju
fungovanie v bezhlavom rezime [15]. Na rozdiel od botov prvej generacie tito boti
mozu udrziavat cookies a spustat JavaScript. Experti na botov zacali pouzivat bez-
hlavé prehliadace vzhladom na rasttice pouzivanie JavaScriptovych vyziev na webovych
strankach a aplikaciach.

Tito boti sa pouzivaji na utoky DDoS na aplikacie, scrapovanie, spamovanie formu-
larov, skreslenie analytickych dat a podvody s reklamou.

Je mozné identifikovat prostrednictvom ich prehliadacovych charakteristik a na-
staveni, vratane pritomnosti Specifickych JavaScriptovych premennych, manipulacie s
iframom, relécii a cookies. Po identifikacii bota je mozné ho zablokovat na zaklade jeho
digitalnych odtlackov. Takisto jedna z metod detekcie tychto botov je aj analyza metrik
a typickych pouzivatel'skych ciest, pricom sa hladaju velké rozdiely v premévke (traffic)
medzi roznymi sekciami webovej stranky. Tieto rozdiely moézu odhalovat pritomnost
botov, ktori maju v imysle vykonévat rézne typy ttokov, ako je prevzatie uc¢tu alebo

scrapovanie.

Tretia Generacia: Plnohodnotné prehliadace

Tretia generacia botov vyuziva pri svojej ¢innosti plnohodnotné prehliadace. Tito boti
st schopny simulovat zékladné Tudské interakcie, ako st napr. jednoduché pohyby
mySou a stlacania klaves. AvSak ich pohyby su stale prili§ strojové a mozu mat problém
preukazat udska nahodnost v ich spravani [15].

Boti tretej generacie sa pouzivaju na hackovanie i¢tov, DDoS tutoky na aplikicie,
zneuzivanie API, podvody s reklamou a mnoho dalsich.

Tito boti st tazsie detegovatelni na zaklade charakteristik zariadenia a prehliadaca.
Na ich zistenie je potrebné analyza pouZzivatelského spravania zaloZené na interakcii,
kedZe tieto boty zvycajne nasleduji programaticku sekvenciu prechadzania URL adries.

Avsak, aj napriek tejto zvySenej sofistikovanosti, tieto boty stale nedokazali prekonat

interakcne zalozenu detekciu, ako st napr. CAPTCHA testy.

Stvrta Generacia: Najsofistikovanejsie boty

Stvrta generacia botov predstavuje vrchol v evolicii botov s najmodernejsimi technolo-
giami a s pokroCilymi charakteristikami Iudskych interakeii, vratane nahodného pohybu
kurzora mysi namiesto pohybu po priamkach. Tieto boty tiez mézu menit svojich
uzivatel'skych agentov (UAs) pri rotacii tisicov IP adries. Rastiice dokazy poukazuji na

to, ze vyvojari botov vykonavaju "hijacking spravania", ¢o znamené zaznamenavanie
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sposobu, akym sa realny pouzivatelia dotykaju a postivaji na mobilnych aplikaciach, aby
presnejsie napodobiiovali [udské spravanie na webovej stranke alebo v aplikécii. Toto
zneuzitie spravania ich robi ovela tazsie detegovatel nymi, kedZe ich aktivity nie je Tahké
rozlisit od aktivit skutocénych pouzivatelov a navyse ich Siroké rozsirenie je pripisované
k velkému poctu pouzivatelov, ktorych prehliadace a zariadenia boli zneuZzité.

Boti §tvrtej generacie sa pouzivaji na preberanie uc¢tov, DDoS tutoky na aplikacie,
zneuzivanie API, podvody s reklamou a mnoho dalsich.

TTito boti st masovo distribuovani naprie¢ desiatkou tisic IP adries, pricom ¢asto
vykonavaji "low and slow'"utoky, aby presli bezpe¢nostnymi opatreniami. Detekcia
tychto botov na zéklade charakteristik interakcie, ako st vzory pohybov mysi, by viedla
k vysokému poctu falo$nych pozitivnych vysledkov. Sticasné techniky st preto nedosta-
to¢né na odhalenie takychto botov. St potrebné technolégie zalozené na strojovom uceni,
ako je analyza hlbokého sprévania, ktoré modely strojového ucenia na identifikiciu
umyslu botov s najvysSou presnostou teda na presni detekciu botov Stvrtej generacie
bez falosnych pozitivnych vysledkov.

V kontexte socialnych sieti mozu mat boti vSetkych styroch generéacii vyznamny
vplyv. Od jednoduchého spamovania a scrapovania obsahu az po sofistikované Sirenie
dezinformécii alebo vykonavanie koordinovanych titokov, boti predstavuja vyzvu pre
bezpecnost online priestoru. Ich neustaly vyvoj si vyzaduje rovnako dynamické metody

detekcie a ochrany, aby sa udrzala déveryhodnost a bezpec¢nost digitalneho prostredia.

1.2.2 Ulohy a vplyv botov na internete

Boti v digitalnom prostredi mozu zastupovat rézne tlohy, od uzitoénych az po skodlivé,

a maju vyznamny dopad na celkovy online ekosystém:

e Pomocni boti: Mnohi boti st programovani na vykonavanie uzito¢nych tloh, ako
je poskytovanie zédkaznickej podpory, automatizacia opakovanych tloh, zber a
analyza dat alebo poskytovanie informécii v realnom case. Napriklad chatboti na
webovych strankach mozu efektivne pomahat zékaznikom pri rieSeni ich otazok a
problémov [16] [17].

e Marketing a propagécia: Boti su ¢asto pouzivané na marketingové tucely, ako
je zvySovanie navstevnosti webstranok, sirenie obsahu, zvySovanie interakcie na
socialnych sietach a zlepSovanie online viditelnosti znac¢ky alebo produktu. Tieto
aktivity v8ak moézu mat aj negativne doésledky, ako je manipulacia s verejnym

vnimanim alebo skreslovanie metrik sledovanosti [16].

e Skodlivé aktivity: Skodlivi boti st pouzivani na nelegélne alebo neetické tucely, vra-

tane Sirenia falosnych sprav, vykonavania DDoS ttokov, phishingu, spamovania a
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kradeze identity. Tito boti moézu sposobit vyznamné skody, ako je narusenie sluZieb,

strata dovery pouzivatelov a finanéné straty pre postihnuté organizacie [17] [16].

e Vplyv na verejnt mienku a volby: Boti maji vyznamny vplyv na verejni mienku
a politické diskusie. Vyskumy ukazali, Ze boti boli aktivne pouzivani na ovplyvio-
vanie verejnej mienky pocas vyznamnych politickych udalosti, ako boli Brexit,

prezidentské volby v USA a parlamentné volby vo Francuzsku a Nemecku [17].

e Vyzvy v Detekcii: S narastajicou sofistikovanostou botov sa stava ich detekcia
naro¢nejSou. Vyspeli boti moézu imitovat Tudské spravanie a unikat detekénym
metodam, ¢o vyzaduje pokrocilé technologie ako strojové ucenie a hlboka analyza

spravania na presnu identifikiciu a zablokovanie tychto botov [16].

1.2.3 Typy botov na socialnych sietach

Na socialnych sietach mozme najst rozne typy botov(vid tab. 1.1), niektoré poskytuji
uzitocné sluzby, ako st aktualne informécie o pocasi, Sportové vysledky, sprava profilu
a pridavanie prispevkov, iné st maskovani ako bezni pouzivatelia a s vyuzivany na

rozne Skodlivé ucely. V tejto praci sa orientujeme na Skodlivejsich botov, ktory maja

1]
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Obr. 1.7: Zastupenie roznych typov botov na internete (2016)

Troll Boti

Troll boti st navrhnuty tak, aby provokovali a zapajali sa do online diskusii. Casto

vytvaraju rozruch a konflikty pomocou kontroverznych alebo provokativnych komentarov,
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¢im narusuju komunikéiciu a vytvaraja konflikty.

Spamovi Boti

Tito boti st znami pre Sirenie nevyziadanej posty, reklam a odkazov na roézne malvéry.
Spamovi boti mézu zaspamovat socidlne siete a e-mailové schranky neziaducimi spravami,

¢o moze viest k znizeniu doveryhodnosti a celkového uzivatelského dojmu.

Scrapovaci Boti

Scrapovaci boti st pouzivani na automatické zbieranie obsahu a dat z webovych stranok
alebo socialnych sieti. Tito boti mozu zbierat citlivé tudaje alebo kopirovat obsah bez

povolenia, ¢o predstavuje problém autorskych prav a ochrany sikromia.

Hoax Boti

Tito boti siria falosné informacie alebo hoax spravy na ovplyvnenie verejnej mienky
alebo na podporu ur¢itych nazorov. Mézu byt vyuzivané na politické kampane, Sirenie

falosnych sprav alebo na manipulaciu verejnych diskusii.

Impostor Boti

Impostor boti napodobnuju skutocné pouzivatelské profily s ciefom klamat alebo
ziskavat informacie. Mozu byt pouzivany na kradez identity, phishing alebo na ziskavanie

dovernosti inych pouzivatelov.

Promotion Boti

Boti, ktori falsuji popularitu, vytvaraju iltiziu vysokej popularity urcitych prispevkov,
uctov alebo tém prostrednictvom fake lajkov, komentarov a zdielani, ¢im ovplyviuju

vnimanie tychto prispevkov a rozsiruju dosah obsahov.

Scam Boti

Scam boti st programovany na sledovanie a zbieranie osobnych udajov pouZzivatelov

bez ich vedomia alebo sthlasu, ¢im predstavuji vazne riziko pre ochranu stkromia.
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Good Bots Bad Bots
Chat Bot Spam Bot
Information Bot Promotion Bot
Service Bot Phishing Bot

Monitoring Bot Disinformation Bot
Research Bot Tracking Bot
Helper Bot Scam Bot
Indexing Bot Scraper Bot

Authentication Bot Hacker Bot

Tabulka 1.1: Niektory z najcastejSie sa vyskytujicich botov na socialnych sietach

1.2.4 Metody detekcie a boja proti botom na socialnych sietach

V sucasnom prostredi socidlnych sieti je detekcia a boj proti botom kltucovou vyzvou.
Existuje niekol'ko pristupov a technik, ktoré socialne siete vyuzivaju na identifikiciu

botov:

Analyza spravania

Tato metoda sa zameriava na rozpoznanie neobvyklych alebo automatizovanych vzorcov
spravania, ako si opakujice sa aktivity, neStandardné casy prispevkov alebo rychlost

interakcii, ktoré nestihlasia s typickym Iudskym spravanim. [18] [19]

Strojové ucenie a umela inteligencia

Algoritmy strojového ucenia a umela inteligencia sa vyuzivaja na identifikdciu botov
na zaklade rozsiahlych datovych sad. Tieto systémy sa mdzu ucit z minulych dat a

neustéle sa adaptovat na nové stratégie, ktoré boti pouzivaju. [19]

Analyza Sociilnych Sieti

Tento pristup zahfiia analyzu Struktary a dynamiky socidlnych sieti, ako st vztahy a
interakcie medzi ictami, aby sa identifikovali skupiny botov alebo neobvyklé vzorce

sietovania. [18|

Vyuzitie CAPTCHA a JavaScriptovych vyziev

Na odlisenie botov od l'udi sa ¢asto pouzivajt CAPTCHA testy a JavaScriptové vyzvy.
Tieto metody sktimaji, ¢i navstevnici stranky dokézu spracovat urcité prvky, ako su
cookies alebo CAPTCHA, ¢o je uloha, s ktorou maju boti problémy. [19]
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Vyuzitie Statickych a vyzvovych nastrojov

Statické nastroje na analyzu identifikuja poziadavky na web a hlavickové informéacie
spojené so 8kodlivymi botmi, zatial ¢o vyzvové metody aktivne testuju, ¢i navstevnik
je ¢lovek alebo bot. Tieto nastroje mozu efektivne identifikovat a blokovat neziaduce
boty. [19]

Behavioralne pristupy

Tieto pristupy zahfhaju analyzu behavioralneho podpisu kazdého navstevnika, aby
sa zistilo, ¢i sa sprava v stulade s norméalnym spravanim pouZzivatela. Porovnavaju sa

behaviorédlne vzorce s predchadzajicimi znAmymi podpismi skodlivych botov. [19]

1.2.5 FEtické a pravne dilemy spojené s pouZivanim botov na

socialnych sietach

V siicasnej dobe je pouzivanie botov na socialnych sietach sprevadzané roznymi etickymi

a pravnymi dilemami.

e Ovplyvinovanie verejnej mienky: Boti na socidlnych sietach moézu vyrazne
ovplyviovat verejni diskusiu, najmé v kontexte dezinformac¢nych kampani. Re-
gulacie a politiky platforiem tykajice sa pouzivania socialnych botov su preto
kTacové. Avsak, ako sa uvadza v studii CNA, regulacie v tejto oblasti su casto

tazko zoskupitelné a rozptylené. [20]

e Dilemy socialnych sieti Spoloc¢nosti socidlnych sieti celia vlastnym dilemam
pri vytvarani ucinnych predpisov pre botov. Po americkych volbach v roku 2016
vznika pod tlakom verejnosti vacsi tlak na zabezpecenie tychto hrozieb. Platformy
sa ale tiez obéavaja priliSného regulovania, ¢o by mohlo viest k odvolaniu ich
obmedzenej imunity podla CDA 230. [20]

e Doésledky politiky platfomy Platformy casto riesia spréavanie botov prostred-
nictvom inych politik tykajucich sa zakdzaného spravania. Dosledky porusenia
pravidiel jednotlivych platforiem sa liSia, pricom stranky casto posudzuji kon-

krétne porusenie, zavaznost priestupku a historiu pouzivatela na platforme. [20]

e Budice vyzvy Hrozby spojené s dezinformaciami a zlomyselnymi botmi buda
pravdepodobne nadalej spésobovat problémy americkému vladnemu aparatu.
Ocakéava sa, ze socidlne medialne platformy budua niest velka ¢ast bremena pri
rieSeni tychto problémov, avsak tiloha a rozsah ich samoregulécie zostava otvorenou
otazkou. [20]
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e Medzinarodné usilie v EU: Medzinarodné tusilie v EU v savislosti s botmi
na socialnych sietach je stucastou Kodexu spravania o dezinforméciach, ktory bol
prvykrat zavedeny v roku 2018 a posilneny v roku 2022. Tento K6dex obsahuje

opatrenia zamerané na:

Zmnizovanie manipulativneho spravania: Kédex posiliuje opatrenia na znizenie
manipulativneho spravania pouzivaného na Sirenie dezinformécii, ako st falosné
ucty, amplifikacia riadena botmi, napodobnovanie a Skodlivé deepfakes. Tym sa

priamo zameriava na techniky pouzivané botmi na socialnych sietach.

Posilnenie pouzivatelov a vyskumnikov: Kédex zabezpecuje, aby pouzivatelia boli
lepsie chréaneni pred dezinforméciami prostrednictvom nastrojov na ich rozpoznanie
a oznacovanie. Zaroven poskytuje vyskumnikom lepsi a Sirsi pristup k ddajom

platformy, ¢o umoznuje efektivnejsie stadium vplyvu a rozsirenia botov.

Podpora overovatelov faktov: Novy Kodex rozsiruje pokrytie overovatelov faktov
vo vietkych &lenskych §tatoch EU a jazykoch, ¢o zvysuje konzistentnost pouzivania
overovatelov faktov na platforméach. Toto je kltucové pre identifikaciu a rieSenie

dezinformécii Sirenych botmi. [21]

Social Bot
Action

3. Violate
Strong Norm?

Not
Unethical <

Obr. 1.8: Rozdelenie botov na etickych a neetickych, podla akcii, ktoré vykonavaju
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An example chapter with sections.
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KAPITOLA 2. TEORIA

2.1 Algoritmy na detekciu botov

2.1.1 Prehlad a klasifikacia algoritmov
2.1.2 Algoritmy zalozené na strojovom uceni
2.1.3 Behavioralne algoritmy

2.1.4 Vyzvy a obmedzenia existujtcich algoritmov
2.2 Zabezpecenie socialnych sieti

2.2.1 Autentifikdcia a autorizacia uzivatelov
2.2.2 Mechanizmy prevencie

2.2.3 Pripady tutokov a obranné stratégie
2.3 Generacie internetovych botov

2.3.1 Prva generacia: Zakladné skripty
2.3.2 Druha generacia: Pokrocilé interakcie

2.3.3 Tretia generacia: Samouciace sa systémy
2.4 Potrebné technolbgie a nastroje

2.4.1 Python a jeho kniZnice
2.4.2 Selenium: Automatizacia webového prehliadaca

2.4.3 PySQLite3: Praca s databazam
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Kapitola 3

Prakticka cast

An example chapter.

3.1 Navrh a implementacia

3.1.1 Vyvojové prostredie a nastroje

3.1.2 Navrhovy proces databazy

3.1.3 Navrhovy proces botov

3.1.4 Programovanie potrebnych modulov
3.1.5 Programovanie botov

3.1.6 Testovacie scenare
3.2 Testovanie zabezpeceni socialnych sieti

3.2.1 Definicia testovacich kritérii

3.2.2 Automatizacia testov
3.3 Uprava a optimalizacia botov

3.3.1 Optimalizacia kédu a vykonu

3.3.2 ZlepSenia zabezpecenia

19



Kapitola 4

Vysledky

Kapitola "Vysledky"sa zameriavame na analyzu a hodnotenie bezpecnostnych mecha-
nizmov socialnych sieti vo¢i botom vyvijanym v Pythone a Seleniu. Podrobne opisujeme
postupy vyvinuté na tvorbu botov, ktori su klasifikovani do troch generacii podla
ich schopnosti a komplexnosti. Metodolégia zahfna proces testovania tychto botov
na roznych platforméach socialnych sieti, zameriavajic sa na ich schopnost obchadzat
bezpecnostné protokoly a ziskavanie udajov. V tejto Casti sa tiez skimame ich vplyv
na Sirenie dezinformacii a kybersikanu. Zaverec¢na cast kapitoly sumarizuje vysledky
a diskutuje o ich doélezitosti pre pochopenie a zlepSenie bezpec¢nostnych opatreni na

ochranu uzivatelov socidlnych sieti.

4.1 Zhromazdené data a analyzy

4.1.1 Metodika zhromazd ovania dat
4.1.2 Statistické spracovanie
4.1.3 Interpretacia vysledkov

4.2 Diskusia a porovnanie s existujiicimi rieSeniami

4.2.1 Porovnanie tc¢innosti
4.2.2 Diskusia o nalezoch

4.2.3 Navrhy na zlepSenie
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Zaver

Put your conclusion here.
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